Alertmanager
en mode
cluster




Objectif

Avoir Alermanager en HA



Fonctionnement Alertmanager en mode cluster

e Les alertes ne se propagent pas d’'un membre a l'autre
du cluster

e Les silences se propagent d'un membre a I'autre du
cluster

e Les notifications sont envoyées en un seul exemplaire

par un membre du cluster

e Les membres du cluster communiquent via le protocole
Gossip en utilisant un port spécifique.




Synthese principe de fonctionnement

e || faut envoyer les alertes a tous les membres du
cluster -> liaison Prometheus vers Alertmanager

doublée

e |l suffit de poser un silence sur un seul membre pour

gu’il soit propagé -> Kthxbye toujours connecté au

service alertmanager
e Karma toujours connecté au service alertmanager.




Architecture

Alertmanager

Alertmanager




Architecture: ports differents pour les différents
hamespaces

Contexte

On a plusieurs clusters Alertmanager dans un cluster K8s (monitoring,
monitoring-client, monitoring-app).

Probleme

Dans certains cas les clusters Alertmanager peuvent former un seul
gros cluster.

Workaround

Utilisation d’un port different pour chaque cluster Alertmanager.

Note: Tentative de connexion sur les autres membres des clusters
Alertmanager mais ces connexions echoueront.



Architecture: ports differents pour les différents
hamespaces




Liste des alertes

Liste des alertes upstream specifiques pour le mode cluster

® AlertmanagerClusterDown
® AlertmanagerClusterCrashlooping
® AlertmanagerClusterFaliledToSendAlerts

® AlertmanagerConfigInconsistent

Alerte upstream migrée dans nos rules custom :

® AlertmanagerMembersInconsistent



Alerte AlertmanagerClusterDown

e Description :
= Au moins la moitié des membres du cluster est down
e Severity : critical

e Pannes:
= Probleme sur le noeud ou il y'a le membre Alertmanager
= Probleme avec les membres Alertmanager

e Manifestion des pannes :
= describe node
= describe pod
» |ogs d’erreur dans Alertmanager

CIEOEIMEHE S ERETE TR s Wl cc_prom: cloud-caascad  cc_prom_source: cloud-client

e 100% of Alertmanager instances within the cluster have been up for less than half of the last 5m.

e, Half or more of the Alertmanager instances within the same cluster are down.

namespace: monitoring-client | service: client-alertmanager-metrics | @cluster: och-test02




Alerte AlertmanagerClusterCrashlooping

e Description :
= Au moins la moitié des membres du cluster est en
crashloopbackoff
e Severity : critical
e Pannes :
= Probleme avec les membres Alertmanager

e Manifestion des pannes :
= describe pod
» |ogs d’erreur dans Alertmanager

a
a

EIETN A ERET A THE =L cc_prom: cloud-caascad  cc_prom_source: cloud-client

100% of Alertmanager instances within the cluster have restarted at least 5 times in the last 10m.

Half or more of the Alertmanager instances within the same cluster are crashlooping.

severity: critical | namespace: monitoring-client | service: client-alertmanager-metrics | @cluster: ocb-test6
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Alerte AlertmanagerClusterFailedToSendAlerts

e Description :
= Tous les membres du cluster Alertmanager échouent a
envoyer des notifications a un type de receiver
e Severity : critical

e Pannes :
= probleme sur le receiver
= probleme de configuration Alertmanager

e Manifestion des pannes :
» |logs d’erreur dans Alertmanager
= configuration Alertmanager



a
a

ClE g El R S ENERE g VR E T el P [Sgell  cc_prom: cloud-caascad

cc_prom_source: cloud-caascad

The minimum notification failure rate to email sent from any instance in the cluster is NaN%.

All Alertmanager instances in a cluster failed to send notifications to a critical integration.

namespace: monitoring | integration: email | service: caascad-alertmanager-metrics | @cluster: ocb-test06
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Alerte AlertmanagerConfiglnconsistent

e Description :
= Des membres du cluster Alertmanager n’ont pas la méme
configuration
e Severity : critical
e Pannes:

» Probleme de rechargement de configuration pour un des
membres Alertmanager

e Manifestion des pannes :
= configuration différente pour les membres

EIaQEIN RN S ERER el IOl cc_prom: cloud-caascad  cc_prom_source: cloud-app

Alertmanager Iinstances within the cluster have different configurations.

The configuration of the instances of the Alertmanager cluster ~app-alertmanager-metrics * are out of sync.

Alertmanager instances within the same cluster have different configurations.

namespace: monitoring-app | service: app-alertmanager-metrics | @cluster: ocb-testD6
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Alerte AlertmanagerMembersinconsistent

e Description :
= Au moins un des membres du cluster Alertmanager ne peut
pas €étre trouvé
= Trop de membres sont dans le cluster Alertmanager

e Severity : critical
e Pannes :
= |nconsistences sur les adresses IPs dans les endpoints

Alermanager
= Probleme de cache pour les IPs

e Manifestion des pannes :
= describe endpoints
= |ogs de debug dans Alertmanager
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Alerte AlertmanagerMembersinconsistent

=l aGEIMISFEA S g N ENETE G Enl IS Sl SR Gl cc_prom: cloud-caascad cc_prom_source: cloud-client o'

S Alertmanager monitoring-client/client-alertmanager-0 has found 2 members of the client-alertmanager cluster

instance: 172.16.0.93:9093 | pod: client-alertmanager-0

Q Alertmanager monitoring-client/client-alertmanager-1 has found 2 members of the client-alertmanager cluster

instance: 172.16.0.195:9053 | pod: client-alertmanager-1

namespace: monitoring-client | container: alertmanager | endpoint: metrics | job: client-alertmanager
service: client-alertmanager-metrics | @cluster: och-test0S JlEA
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Questions
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